NOTA INFORMATIVA
la proiectul Hotéaririi Consiliului de Administratie al ANRCETI pentru aprobarea
Modalitatii de implementare a masurilor minime de securitate si integritate a retelelor
publice de comunicatii electronice si/sau serviciilor de comunicatii electronice accesibile
publicului

1. Denumirea autorului proiectului

Agentia Nationalda pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei (ANRCETI)

2. Conditiile ce au impus elaborarea proiectelor si finalititile urmarite

Articolul 21 din Legea comunicatiilor electronice nr. 241/2007 (in continuare — Legea
nr.241/2007) (republicata in Monitorul Oficial al Republicii Moldova, 2017, nr. 399-410,
art.679), cu modificarile si completarile ulterioare, stabileste obligatiile furnizorilor de retele si
servicii de comunicatii electronice publice de a lua anumite masuri minime pentru garantarea
integritatii retelelor si pentru a asigura continuitatea furnizarii serviciilor prin intermediul
acestor retele, precum si obligatia de a informa ANRCETI despre incidentele cu impact
semnificativ asupra integritatii si securitdtii retelelor sau serviciilor.

Dezvoltarea acceleratd a comunicatiilor electronice moderne si a tehnologiilor
informationale, care au penetrat deja toate sferele vietii sociale, economice si politice ridica la
un alt nivel abordarea amenintarilor, riscurilor si vulnerabilitatilor intr-0 societate
informationala. In prezent, amenintirile si riscurile, atacurile si incidentele cibernetice, precum
si alte evenimente survenite in spatiul cibernetic in care nu existd frontiere, se produc cu o
frecventa, complexitate si o amploare din ce in ce mai mare, aducand pagube enorme sectorului
guvernamental, celui privat si cetatenilor.

Problema securitatii si sigurantei comunicatiilor devine astfel o problema de prim plan.
Primele masuri de solutionare la nivel de politici guvernamentale au fost expuse in Strategia
nationald de dezvoltare a societatii informationale "Moldova Digitala 2020" aprobata prin
Hotararea Guvernului nr. 857 din 31.10.2013. Ulterior, prin Hotararea Guvernului nr. 811 din
29.10.2015 a fost aprobat Programul national de securitate ciberneticd a Republicii Moldova
pentru anii 2016-2020 (PNSC 2016-2020).

Actiunea 2.2 din PNSC 2016-2020 prevede Stabilirea de catre ANRCETI a masurilor
minime de securitate ce trebuie luate de catre furnizori pentru asigurarea securitatii, non-
repudierii §1 integritatii retelelor si/sau serviciilor de comunicatii electronice si raportarea
incidentelor cu impact semnificativ asupra acestora.

In acest sens, prin Legea nr.135/2017 pentru modificarea si completarea Legii
comunicatiilor electronice nr. 241/2007, furnizorii au fost obligati sa ia anumite masuri minime
care sa ridice gradul de securitate si sigurantd a retelelor si serviciilor de comunicatii
electronice publice (actualmente — art. 21 al Legii nr. 241/2007 republicate). Totodata, prin
aceeasi lege, ANRCETTI a fost imputernicitd sa supravegheze modul de implementare de cétre
furnizori a obligatiilor lor privind securitatea si siguranta retelelor si serviciilor publice
furnizate (actualmente — art. 22 al Legii nr. 241/2007 republicate).

Astfel, ANRCETI poate solicita furnizorilor de retele publice de comunicatii electronice
si/sau servicii de comunicatii electronice accesibile publicului:

a) sa furnizeze toate informatiile necesare evaluarii securitatii §i integritafii retelelor si
serviciilor, inclusiv a politicilor interne de securitate aplicabile;

b) sa initieze, pe cont propriu, dar nu mai des decat o data pe an, un audit de securitate
realizat de un organism calificat, independent si sd transmita Agentiei rezultatele auditului.




De asemenea, ANRCETI poate verifica si evalua masurile stabilite de furnizori pentru a
garanta securitatea i integritatea retelelor si/sau serviciilor, precum si respectarea acestora in
cazurile de incdlcare a securitatii retelelor si/sau serviciillor ori de pierdere a integritdfii
retelelor, avand posibilitatea de a impune in acest sens mdsuri care vor viza stabilirea
politicilor, strategiilor, proceselor si procedurilor de asigurare a securitatii §i integritatii
retelelor, infrastructurii asociate si informatiilor, resurselor umane, de asemenea poate verifica
si evalua managementul operatiunilor, incidentelor, continuititii afacerii s1 procesul de
monitorizare.

3. Principalele prevederi ale proiectelor si evidentierea elementelor noi

Conform proiectului, Furnizorii de retele publice de comunicatii electronice si/sau de
servicii de comunicatii electronice accesibile publicului (in continuare — furnizori) au obligatia
de a:

- lua toate masurile de securitate adecvate pentru a administra riscurile la adresa

securitatii retelelor si serviciilor de comunicatii electronice, inclusiv sa stabileasca:

* politica de securitate $i managementul riscului;

= securitatea resurselor umane;

= securitatea si integritatea retelelor, infrastructurii asociate si informatiilor;

* managementul operatiunilor;

» managementul incidentelor;

* managementul continuitatii afacerii;

* monitorizare, testare si audit.

- lua toate masurile de securitate necesare pentru a administra riscurile la adresa
integritatii retelelor si serviciilor de comunicatii electronice;

- transmite ANRCETI datele de contact ale persoanelor responsabile de raportarea
incidentelor cu impact semnificativ asupra securitatii si integritatii retelelor publice de
comunicatii electronice si serviciilor de comunicatii electronice accesibile publicului;

- notifica ANRCETI si, dupa caz, alte organe Tmputernicite, in cel mai scurt timp, cu
privire la orice incident cu impact semnificativ asupra furnizarii retelelor publice de
comunicatii electronice si/sau serviciilor de comunicatii electronice accesibile
publiculut;

- asigurd oferirea tuturor informatiilor si documentelor solicitate de ANRCETI in
termenele si la nivelul de detaliere indicate de ANRCETI, necesare pentru:

* evaluarea securitatii si integritatii retelelor publice de comunicatii
electronice si serviciilor de comunicatii electronice accesibile publicului,
inclusiv a politicilor interne de securitate aplicabile;

= verificarea respectarii de catre furnizori a prezentelor Cerinte in partea ce
tine de masurile minime de securitate ce trebuie luate de catre acestia;

= verificarea respectarii de catre furnizori a masurilor stabilite de catre acestia
pentru garantarea securitatii si integritatii retelelor publice de comunicatii
electronice si/sau serviciilor de comunicatii electronice accesibile publicului,
in cazul aparitiei incidentelor cu impact semnificativ asupra securitatii si
integritatii retelelor si/sau serviciilor;

» verificarea si evaluarea managementului operatiunilor, incidentelor,
continuitatii afacerii si procesului de monitorizare.




4. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Proiectul actului normativ dat nu are ca scop armonizarea legislatiei nationale cu legislatia
Uniunii Europene.

5. Fundamentarea economico-financiara

Nu sunt necesare costuri suplimentare legate de elaborarea de catre ANRCETI.

6. Modul de incorporare a actului in cadrul normativ in vigoare

Proiectul Hotararii Consiliului de Administratie al ANRCETI este elaborat in temeiul
art.21 alin.4 al Legii comunicatiilor electronice nr. 241/2007.

7. Avizarea si consultarea publica a proiectului

In scopul respectarii prevederilor Legii privind transparenta in procesul decizional
nr.239/2008, proiectul Hotararii Consiliului de Administratic al ANRCETI a fost plasat pe
pagina web oficiala a ANRCETI www.anrceti.md, compartimentul Transparenta decizionala,
sectiunea Proiecte in derulare, pentru perioada 07.05.2019 - 28.05.20109.

8. Consultarile expertizei de compatibilitate

Nu este necesitate.

9. Constatarile expertizei anticoruptie

In conformitate cu prevederea art.35(5) din Legea nr.100 din 22.12.2017 cu privire la
actele normative, ANRCETI este autoritatea responsabilda de efectuarea expertizei
anticoruptie a proiectului de act normativ.

Legea nr.241/2007 a comunicatiilor electronice prevede obligatiile furnizorilor de retele
si/sau servicii de comunicatii electronice de a lua toate masurile tehnice i1 organizatorice
adecvate pentru a administra riscurile care pot afecta securitatea retelelor si serviciilor, de a lua
masurile necesare pentru a garanta integritatea retelelor si pentru a asigura continuitatea
furnizarii serviciilor prin intermediul acestor retele, de a notifica ANRCETI si, dupa caz,
organele imputernicite, in cel mai scurt timp, cu privire la orice caz de incalcare a securitatii
sau pierdere a integritatii care are un impact semnificativ asupra furnizarii retelelor publice de
comunicatii electronice si/sau serviciilor de comunicatii electronice accesibile publicului, de a
colabora intre ei, dupa caz, pentru implementarea masurilor prevazute mai sus. De asemenea,
Legea nr.241/2007 prevede domeniile ce trebuie vizate de furnizori Intru asigurarea securitatii
si integritatii retelelor si serviciilor: stabilirea unei politici de securitate si managementul
riscului a furnizorului, securitatea resurselor umane, securitatea si integritatea retelelor,
infrastructurii  asociate si informatiilor, managementul operatiunilor, managementul
incidentelor, managementul continuitatii afacerii, monitorizarea, testarea si auditul securitatii si
integritatii retelelor si serviciilor.

Astfel, proiectul actului normativ vine sa detalieze masurile tehnice si organizatorice care
trebuie luate de furnizorii de retele publice de comunicatii electronice destinate publicului in
vederea asigurarii unui nivel adecvat al securitatii si integritatii retelelor si serviciilor de
comunicatii electronice, stabileste magnitudinea unui incident de securitate cu impact
semnificativ si descrie procedura raportarii ANRCETI a incidentelor de securitate cu impact
semnificativ si masurilor luate in vederea elimindrii incidentelor.

Totodata, proiectul actului normativ nu limiteaza furnizorii in libertatea lor de a stabili de
sine statdtor politicile si procedurile interne de asigurare a securitdtii si integritatii retelelor si
serviciilor, nu prevede nicio norma legata de necesitatea obtinerii unor decizii permisive ce ar
putea comporta riscuri de coruptie.

In acelasi timp proiectul nu prevede utilizarea de mijloace financiare publice in vederea
implementarii sau pe perioada aflarii actului normativ in vigoare si nu stabileste cerinte,
restrictii sau alte prevederi privind cheltuirea mijloacelor private ale furnizorilor in legdtura cu
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activitatile de asigurare a securitatii si integritatii retelelor de comunicatii electronice.
Prin urmare, proiectul actului normativ nu comporta riscuri de coruptie identificabile.

10. Constatirile expertizei juridice

Constatarile expertizei juridice parvenite de la Ministerul Justitiei si pozitia ANRCETI

fatd de constatarile respective au fost expuse in Sinteza obiectiilor si propunerilor la proiectul
dat.

11.  Constatarile altor expertize

In urma consultarii proiectului, propunerile parvenite si pozitia ANRCETI cu privire la
aceste propuneri a fost expusa in Sinteza obiectiilor si propunerilor la proiectul dat.

Director ANRCETI Octavian RAU




