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SINTEZA OBIECTIILOR SI PROPUNERILOR

in urma consultirii publice pe perioada 7 — 29 mai 2019

la proiectul de Hotarare a Consiliului de Administratie al ANRCETI pentru aprobarea Modalititii de implementare a
masurilor minime de securitate si integritate a retelelor publice de comunicatii electronice si/sau serviciilor de comunicatii
electronice accesibile publicului

Nr.

Recomandari parvenite

Pozitia ANRCETI

Argumentarea pozitiei ANRCETI

Ministerul Economiei si Infrastructurii

Se propune expunerea denumirii proiectului in redactie noua:
,,Regulament privind implementarea masurilor minime de
securitate si integritate a retelelor publice de comunicatii
electronice si/sau serviciilor de comunicatii electronice
accesibile publicului", deoarece termenul ,,Cerinte” ar fi
aplicabil pentru un act de reglementare care contine
preponderent parametri tehnici sau indicatori masurabili pentru
fiecare domeniu specificat.

Se accepta partial

Noua denumire tine cont de aceasta
recomandare, de cerinta art.16 (2) al Legii
nr.100/2017 cu privire la actele normative
si de recomanddrile Ministerului Justitiei

Se propune expunerea pct. 3 in urmatoarea redactie:

,,3. Furnizorii de retele publice de comunicatii electronice
si/sau de servicii de comunicatii electronice accesibile
publicului, (denumiti in continuare furnizori) au obligatia:

1) de a lua toate masurile tehnice si organizatorice adecvate
pentru a administra riscurile care pot afecta securitatea
retelelor si serviciilor de comunicatii electronice astfel, incat sa

Se accepta
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asigure un nivel de securitate corespunzator riscului identificat
si sa prevind sau sa minimizeze impactul incidentelor de
securitate asupra utilizatorilor si retelelor interconectate, avand
in vedere cele mai noi tehnologii;

2) de a lua toate masurile tehnice si organizatorice adecvate
pentru a administra riscurile care pot afecta retelele si
serviciile de comunicatii electronice, in scopul garantarii
integritatii retelelor si al asigurdrii continuitatii furnizarii
serviciilor prin intermediul acestor retele;

3) de a colabora, dupa caz, cu alti furnizori pentru
implementarea masurilor prevazute la subpct. 1) si 2)."

In subpct. 1 din pet. 5 se propune substituirea textului ,,sa | Se accepta
stabileasca" cu textul ,,sa aprobe".

Se propune completarea cap. II din proiect cu urmitoarea | Se accepta
prevedere: ,,pentru implementarea unor masuri eficiente in
domeniul managementului incidentelor pot fi utilizate
standarde moldovenesti si recomandari tehnice internationale
precum:

- SM ISO/IEC 27035-2:2017, Tehnologia informatiei. Tehnici
de securitate. Managementul incidentelor de securitate a
informatiei. Partea 2: Linii directoare pentru planificarea si
pregatirea reactionarii la incidente;

- SM EN ISO/IEC 27001:2017, Tehnologia informatiei.
Tehnici de securitate. Sisteme de management al securitatii
informatiei cerinte;

- SM EN ISO/IEC 27002:2017, Tehnologia informatiei.
Tehnici de securitate. Cod de buna practica pentru
managementul securitatii informatiei;

- SM ISO/IEC 27011:2017, Tehnologia informatiei. Tehnici de
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securitate. Cod de buni practici pentru managementul
securitatii informatiei bazate pe ISO/IEC 27002 pentru
organizatiile din telecomunicatii;

- SM EN 1SO 22301:2A16, Securitate societala. Sisteme de
management al continuitatii activitatii. Cerinte;

- recomandarea ITU-T X.1056 - Ghid de gestionare a

incidentelor de  securitate  pentru  organizatiile de
telecomunicatii.

Ministerul Justitiei

Potrivit art. 16 alin. (1) si (2) din Legea nr. 100/2017 cu privire
la actele normative ,,(1) Autoritatile administratiei publice
centrale de specialitate si autoritdtile publice autonome emit
sau aproba, in conditiile legii, acte normative. (2) Actele
normative ale autoritdtilor administratiei publice centrale de
specialitate si ale autoritdtilor publice autonome sint emise sau
aprobate numai in temeiul si pentru executarea legilor si a
hotaririlor Parlamentului, a decretelor Presedintelui Republicii
Moldova, a hotaririlor si ordonantelor Guvernului. Actele
normative respective se limiteaza strict la cadrul stabilit de
actele normative de nivel superior pentru executarea carora se
emit sau se aprobd si nu pot contraveni prevederilor actelor
respective. In clauza de adoptare a actelor normative ale
autoritatilor administratiei publice centrale de specialitate si
ale autoritatilor publice autonome se indica expres actul
normativ_superior in temeiul cdruia acestea sint emise sau

aprobate".

Se accepta partial

Temeiurile juridice pentru emiterea actului
normativ dat au fost revizuite, prin
indicarea normei exprese (art.21 alin (4)).
Acesta stabileste competenta ANRCETI de
a stabili modalitatea de implementare a
prevederilor alin.(1)—(3) (ale art.21),
inclusiv in legatura cu termenele de punere
in aplicare, cu respectarea procedurii de
consultare publica.

Astfel, art. 8 alin. (6) lit. e), art. 20 alin. (2) lit. e), art. 21 alin.
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(4), art. 22, art. 25 alin. (16) pct. 9), art. 64 alin. (1) lit. h) din
Legea comunicatiilor electronice nr. 241/2007 nu pot fi
invocate 1n calitate de temei juridic al proiectului hotararii in
spetd, deoarece nu stabilesc competenta Agentiei Nationale
pentru Reglementare Tn Comunicatii Electronice si Tehnologia
Informatiei de a aproba Cerintele nominalizate.

Concomitent, referinta la art.9 alin. (1) lit. a) si art. 10 alin. (1)
lit. @) din Legea comunicatiilor electronice nr. 241/2007 nu
indica expres temeiul juridic in baza caruia aceste Cerinte sint
emise si aprobate de Agentie, ci stabilesc competenta generald
a Agentiei de a efectua reglementarea comunicatiilor
electronice prin asigurarea, in limitele competentelor sale, cu
documente de reglementare si cu standarde tehnice, precum si
dreptul Agentiei de a elabora si aproba reglementdri in
conditiile legii si conform strategiei de dezvoltare a
comunicatiilor electronice.

Semnalam ca, in lipsa temeiului legal, conform Hotararii
Guvernului nr. 1104/1997 cu privire la modul de efectuare a
expertizei juridice si inregistrarii de stat a actelor normative
departamentale, actul normativ departamental nu va putea fi
supus inregistrarii de stat.

In acelasi timp, in masura in care nu existi sau nu se va
identifica 0 norma expresd ce ar stabili competenta Agentiei
Nationale pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei de a aproba Cerintele referitoare la
implementarea masurilor minime de securitate si integritate a
retelelor publice de comunicatii electronice si/sau serviciilor
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de comunicatii electronice accesibile publicului, se va aplica
regula generald, potrivit careia, Guvernul este autoritatea
competenta de a adopta acte normative pentru organizarea
executarii legilor (a se vedea art.102 din Constitutie, art.37
alin. (1) din Legea nr. 136/2017 cu privire la Guvern).

In clauza de emitere, dupa sursa publicarii Legii
comunicatiilor electronice nr. 241/2007 se vor exclude
cuvintele ,,s1 completarile" or, potrivit prevederilor art. 62 din
Legea nr. 100/2017, modificarea actului normativ consta in
schimbarea oficiala a textului actului, inclusiv a dispozitiilor
finale sau tranzitorii, realizatd prin modificari, excluderi sau
completari ale unor parti din text. Astfel, acceptiunea
cuvintului ,,modificarea" cuprinde si completarea actelor
normative.

Se accepta

La pct. 1 din hotarire cuvintele ,,conform anexei la prezenta
Hotarire" se vor substitui cu textul ,,(se anexeaza)".

Se accepta

La proiectul Cerintelor :

Parafa de aprobare se va indica dupa urmatorul model:

»Aprobat prin Hotarirea Consiliului de administratie al
ANRCETI nr. din 2019".

Se accepta

La pct.1 se vor exclude cuvintele ,,in principal", deoarece sint
inutile.

Se accepta

La pct.2 semnaldam ca, actul normativ nu este un dictionar
juridic sau un manual si notiunile nu trebuie sa fie definite
doar pentru a explica care este sensul acestora. Spre exemplu,
termenii amenintare, incident, mdsuri de securitate nu Se

Nu se accepta

Avand in vedere ca reglementarea data are
caracter tehnic, intru evitarea problemelor
de cuantificare si a determinarii exacte de

catre furnizor, spre exemplu, a situatiei
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folosesc in alt sens decit cel uzual si respectiv nu necesitd o
definire 1n sensul actului normativ in cauza.

Definitia ca o parte a actului normativ care, dupa natura sa, are
escopul de a reglementa drepturile si obligatiile subiectilor de
drept si modul de exercitare a acestora, poate fi inclusa intr-un
act normativ doar In cazurile si in limitele conforme cu scopul
mentionat. Includerea definitiilor in actul normativ trebuie sa
se faca doar in cazul si in limita necesard pentru reglementarea
cercului subiectilor, drepturilor si obligatiilor acestora si a
modului de exercitare a drepturilor si obligatiilor. Pentru
atingerea acestui scop se impune ca notiunile sd fie definite
doar in cazul in care la momentul adoptarii actului se constata
cd un termen este pasibil de a fi interpretat in mai multe
sensuri si autorul actului normativ decide ca nu trebuie sd lase
determinarea sensului exact al termenului in sarcina celor care
vor interpreta si aplica actul normativ. Aceastd regula este
aplicabild si in cazul in care termenul este folosit n alt sens
decit cel uzual.

Relatiile sociale sunt foarte complexe si la momentul adoptarii
actului normativ este imposibil sd se poatd determina cu o
precizie absolutd toate circumstantele raporturilor juridice
reglementate. De asemenea, se va tine cont de faptul ca norma
de drept trebuie sa fie formulata astfel incit aceasta sa fie
aplicabild nu doar relatiilor sociale existente la momentul
adoptarii actului normativ dar si relatiilor sociale viitoare.
Definirea notiunilor nsa atrage in mod inevitabil rigiditatea
actelor normative si face imposibild aplicarea acestora pentru

cand apare obligatia sa de a actiona prin
raportare, autorul a decis sa stabileasca
exact aceste notiuni.
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reglementarea raporturilor juridice noi.

In situatia in care autorii unui proiect intentioneaza sa
defineascd o notiune, in nota informativd este necesar sa se
arate ca se intrunesc conditiile care impun definirea termenului
in actul normativ si sd se indice circumstantele care justifica
definirea termenului 1n sensul propus de autori (a se vedea art.
54 alin.(5) din Legea nr.100/2017).

Totusi, aceasta trebuie sd se facd doar in situatii exceptionale,
deoarece, in conditiile in care art.71alin.(4) al Legii 100/2017
prevede ca la interpretarea actului normativ trebuie sd se tind
cont de nota informativa care a insotit proiectul, alte scopuri
avute in vedere de autori pot fi solutionate prin includerea in
nota informativa a unor texte de care cei care vor interpreta sau
aplica actul normativ vor fi obligati sa tind cont. Astfel, in nota
informativa poate fi indicat sensul in care urmeaza sa fie
interpretat un termen, iar aceasta ar permite sd se atinga atit
scopul limitarii discretiei celor care vor interpreta actul, dar si
scopul de a permite ca actul normativ sa fie aplicat si relatiilor
sociale care se vor naste pe viitor si de care, evident, nu putea
sa tind cont autorul actului normativ.

La pct. 5 shp.4), pct.9 sbp.3), pct.11 sbp.4) abrevierea ,,etc.” se
va exclude, fiind in dezacord cu regula previzibilitatii normei
de drept.

Se accepta

La pct.24 cuvintele ,,pe pagina de Internet” se vor substitui cu
textul ,,pe pagina oficiala".

Se accepta

La gruparea elementelor structurale ale proiectului se va tine
cont de prevederile art.53 din Legea nr.100/2017. Astfel,

Se accepta
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punctele pot fi grupate in sectiuni, insemnate succesiv cu
numere ordinare exprimate prin cifre arabe, iar sectiunile pot fi
grupate 1n capitole, Tnsemnate succesiv cu numere ordinare
exprimate prin cifre romane. Gradul de divizare mai mare se
aplica dupa folosirea gradului de divizare mai mic. Prin
urmare, se va revedea numerotarea capitolelor.

S.A”Orange Moldova”

1. | La pct. 2 subpct. 1) lit. b), se propune de a muta cuvantul | Se accepta
,neautorizatd” dupa cuvantul ,,modificarea”, astfel incat acesta
sd se refere atat la ,,distrugerea”, cat si ,,modificarea” datelor.

Modificarea autorizata a datelor nu poate fi consideratd 0
,,amenintare” asecuritatii retelelor.

2. | Lapct. 2 subpct. 3 se propune de ainlocui sintagma ,,1000 de | Se accepta partial Asemenea abordare ar duce la obligatii
conexiuni” cu sintagma ,,1% din numarul total de conexiuni diferite pentru furnizori de marime diferita
per serviciu afectat, dar nu mai putin 1000 de conexiuni” (spre exemplu, in cazul acceptarii

propunerii, un furnizor ar avea obligatia sa
informeze in cazul afectarii a 1000 de
utilizatori, iar altul — in cazul afectarii a 35
000 de utilizatori). ANRCETI porneste de
la un numar egal de utilizatori, dar mareste
numarul de conexiuni de la 1000 la 2000,
tinand cont si de comentariul altui furnizor
pe acelasi subiect.

3. | Lapct. 15 s1 19, consideram inoportuna cerinta privind Se accepta

efectuarea obligatorie a cel putin 2 notificari cu privire la
incident, deoarece poate fi fezabild comunicarea tuturor
informatiilor necesare conform anexei 1 in prima informare

Page 8




>

AN ETE

(notificare). Asemenea cerintd mareste povara administrativa
asupra furnizorilor si poate crea confuzie in gestionarea unor
asemenea notificari. De aceea, se propune excluderea din pct.
15 a cuvantului “initiala” si completarea acestui punct la
sfarsit cu urmatorul text: *, atunci cand acest lucru este
fezabil. In notificare adresata ANRCETI, furnizorul trebuie
sd includd informatiile prevazute in anexa 1. In cazul in care
nu sunt disponibile toate informatiile prevazute in anexa 1 si
este necesard investigarea mai amanuntitda a incidentului,
furnizorului i se permite sa efectueze o notificare initiala
catre ANRCETI pana cel tarziu la ora 13.00 a zilei
lucratoare urmatoare celei in care a fost detectat incidentul.
Aceasta notificare initiala a ANRCETI trebuie sa cuprinda
informatiile prevazute in pct. 16.” (Capitolul 111, care
stabileste cerintele privind raportarea incidentelor cu impact
semnificativ asupra furnizarii retelelor, trateaza o situatie
similard cu cea prevazuta de Regulamentul (UE) nr.
611/2013 din 24 iunie 2013 privind masurile aplicabile
notificarii incalcarilor securitatii datelor cu caracter personal
in temeiul Directivei 2002/58/CE a Parlamentului European
si a Consiliului privind confidentialitatea si comunicatiile
electronice. Articolul 2 alin. (2)-(3) din acest Regulament nu
prevede obligatia furnizorului de servicii de a face doua
informari (notificari) a autoritatii nationale competente
privind incalcarea securitdtii datelor cu caracter personal,
daca este fezabild comunicarea tuturor informatiilor necesare
conform anexei 1 in prima informare (notificare): “(2)
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Prestatorul notifica autoritatii nationale competente
incalcarea datelor cu caracter personal nu mai tarziu de 24
de ore dupa detectarea incalcarii securitatii datelor cu
caracter personal, atunci cand acest lucru este fezabil. In
notificarea adresata autoritatii nationale competente,
prestatorul trebuie sa includa informatiile prevazute in anexa
1. (3) In cazul in care nu sunt disponibile toate informatiile
prevazute in anexa 1 si este necesard investigarea mai
amdnuntitd a incalcarii securitatii datelor cu caracter
personal, prestatorului i se permite sa efectueze o notificare
initiald catre autoritatea nationala competenta nu mai tarziu
de 24 de ore dupa detectarea incalcarii securitatii datelor cu
caracter personal. Aceasta notificare initiald a autoritatii
nationale competente trebuie sa cuprinda informatiile
prevazute in sectiunea I din Anexa 1. Prestatorul efectueaza
0 a doua notificare catre autoritatea nationald competenta
cdt mai curdnd posibil si cel mai tarziu in termen de trei zile
de la notificarea initiala. Aceasta a doua notificare include
informatiile prevazute in sectiunea 2 din anexa 1 si, daca
este necesar, actualizeaza informatiile deja furnizate.”)

4. | Lapct. 16 se propune: Se accepta partial Propunerea de la lit.c nu a fost acceptata,
a. De a adauga doua litere noi, dupa cum urmeaza: dar s-a tinut cont de ea si prevederea din
I. “Denumirea furnizorului; proiect a fost revizuita

ii. Se specifica daca este vorba despre o prima
sau o a doua informare;”
b. De aexclude subpct. 5), deoarece stabilirea cauzelor
incidentului intr-un termen atat de restrans (pana la
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ora 13:00 a zilei urmatoare) poate sa nu fie posibila;
c. De aexclude subpct. 9), deoarece este ambiguu;
d. La subpct. 10, de a exclude sintagma “numar de fax”,
deoarece faxul nu mai este utilizat pentru comunicare
cu privire la incidente.

La pct. 19, se propune de a inlocui sintagma “In aplicarea
pct. 137 cu sintagma “In cazul in care a efectuat o notificare
initiala conform pct. 15”.

Se accepta

La pct. 20, se propune de a inlocui sintagma “Anexa 2” cu
sintagma “Anexa 1”.

Se accepta

Se propune excluderea pct. 23, deoarece acesta este inutil si
irelevant pentru tratarea timpurie a incidentelor de securitate
si nu face decat sd mareasca povara administrativa asupra
furnizorilor.

Se accepta

La pct. 25, se propune inlocuirea sintagmei “initiale
prevazute la pct. 15 cu sintagma “prevazute la pct. 15, 19
sau 20”.

Se accepta

La pct. 26, se propune de a inlocui sintagma “pct. 24” cu
sintagma “pct. 25” si sintagma “publicului” cu sintagma
“utilizatorilor finali afectati de incident”. Informarea
utilizatorilor care nu sunt afectati de incident poate crea
panica si afecta nejustificat imaginea si cauza prejudicii
neintemeiate furnizorului.

Se accepta partial

Referinta la punctele precedente a fost
actualizata. Totodata informarea
“utilizatorilor finali afectati de incident”
poate fi dificila sau imposibila pentru
ANRCETI. Totodata, furnizorul, daca
considera informarea utilizatorilor care nu
sunt afectati de incident poate crea panica
si afecta nejustificat imaginea si cauza
prejudicii neintemeiate furnizorului, va
informa ANRCETI in acest sens
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(prevederea din pct.16 alin.11 - alte
aspecte/elemente care pot permite
ANRCETI sa decida daca informarea
publicului privind incidentul este sau nu in
interesul public)

10. | La pct. 29, se propune de a inlocui sintagma “organ” cu Se accepta

sintagma “organism”, deoarece auditul poate fi efectuat nu
neaparat de un organ de stat.

11.

La pct. 30, se propune de a inlocui sintagma “pct. 27 si 28”
cu sintagma “pct. 28 si 29”.

Se accepta

In legatura cu excluderea pct.23, pet. 28 si
29 au devenit pct. 27 si 28

12.

La pct. 2.1 din Anexa 1 si Anexa 2, se propune de a adauga
la sfarsit sintagma “(daca se cunosc, daca este necesar, se
poate face o estimare)”.

Se accepta

13.

La pct. 3.1 din Anexa 1, se propune de a specifica serviciile
SMS intr-un camp aparte, deoarece ele nu sunt servicii de
transmisiuni de date.

Se accepta

S.A”Moldcell”

p.2 al dispozitivului hotararii (Hotararea se publicd in Monitorul
Oficial al Republicii Moldova si intrd in vigoare la expirarea a trei
luni de la data publicarii)

Comentariu: Conform proiectului, furnizorii de comunicatii sunt
obligati si Intreprinde un sir de actiuni pentru implementarea
prevederilor acestui act normativ. Credem ca acordarea unui termen
de 3 luni pentru implementare este prea mic si greu realizabil, iar
extinderea acestuia ar fi o necesitate dictatd de realitate.

Propunere: Extinderea termenului de intrare in vigoare la 6 luni
sau acordarea unui termen suplimentar de implementare de 3 luni.

Se accepta

Page 12




>

-

AN ETE

Cap. II, p. 3, subp.l (de a lua toate masurile tehnice si
organizatorice adecvate pentru a administra riscurile care pot afecta
securitatea retelelor si serviciilor de comunicatii electronice astfel
incat sa asigure un nivel de securitate adecvat si corespunzator
riscului identificat si sd prevind sau sd minimizeze impactul
incidentelor de securitate asupra utilizatorilor i retelelor
interconectate, avand in vedere cele mai noi tehnologii si, acolo
unde este cazul, de a colabora cu alti furnizori pentru implementarea
acestor masuri)

Comentariu: Completarea acestui punct si expunerea acestuia in
redactie mai apropiatd Regulilor Generale privind Protectia Datelor
(in continuare RGPD) si Directivei 2002/58/CE.

Propunere: E 1) de a lua toate masurile tehnice si organizatorice
adecvate pentru a administra riscurile care pot afecta securitatea
retelelor si serviciillor de comunicatii electronice astfel incat sa
asigure un nivel de securitate adecvat si corespunzdtor riscului
identificat si sd prevind sau sd minimizeze impactul incidentelor de
securitate asupra utilizatorilor si retelelor interconectate, avand in
vedere cele mai noi tehnologii ,,si costurile implementarii in raport
cu riscurile si cu natura datelor a céror protectie trebuie asiguratd”
si, acolo unde este cazul, de a colabora cu alti furnizori pentru
implementarea acestor masuri.

Se accepta

Cap. II, p.4 (Masurile minime de securitate pe care trebuie sa le
stabileasca si sd le implementeze furnizorii, astfel incat sa
indeplineasca obligatiile prevazute la pct. 3 din prezentele Cerinte
vor viza cel putin urméatoarele domenii:)

Comentariu: Completarea acestui punct si expunerea acestuia in
redactie mai apropiata RGPD

Propunere: Expunerea in redactie noud: Avand in vedere stadiul

Se accepta
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actual al dezvoltarii, costurile implementarii si natura, domeniul de
aplicare, contextul si scopurile, precum si riscul cu diferite grade de
probabilitate si gravitate pentru securitate, furnizorul implementeaza
masuri tehnice si organizatorice adecvate in vederea asigurarii unui
nivel de securitate corespunzator acestui risc, incluzand masurile
minime de securitate pe care trebuie sd le stabileasca si sd le
implementeze furnizorii, astfel incat sd indeplineasca obligatiile
prevazute la pct. 3 din prezentele Cerinte vor viza cel putin
urmatoarele domenii:

Cap. II, p. 6 (1. Cu referintd la domeniul “securitatea resurselor
umane” specificat la pct. 4 subpct.2), furnizorii au obligatia: sa
efectueze controale de verificare de fond a candidatilor pentru
angajare, a contractorilor si a tertilor in conformitate cu actele
normative aplicabile, reglementdrile si etica stabilite pe intern,
proportionale cu riscurile percepute)

Comentariu: Reiesind din faptul ca domeniul de verificare a
persoanei este unul foarte sensibil, credem ca cerinta de “verificarea
de fond a candidatilor” necesitd a fi dezvaluitd mai detaliat, fiindca
din redactia actuald nu este clar ce ar presupune “verificarea de fond
a candidatilor”. Ar fi bine sa fie prevazute categoriile de informatii
care necesita a fi verificate, fiindcd spre exemplu nici cazierul nu
poate fi solicitat.

Propunere: Detalierea categoriei de informatii care necesita a fi
verificatd sau substituirea acesteia cu Declaratie pe proprie
raspundere a candidatului ca nu a comis/intreprins actiuni interzise
de legislatia in vigoare in domeniul protectiei informatiei
confidentiale si/sau datelor cu caracter personal.

Nu se accepta

Prevederea din pct.6 alin.1) este una
generala, care stabileste ca furnizorul
intreprinde actiunile date in conformitate
cu actele normative aplicabile,
reglementadrile si etica stabilite pe intern,
proportionale cu riscurile percepute, ceea
ce le face determinabile in viitor.

Cap. 11, p. 11 (Furnizorii au obligatia de a evalua periodic si, daca
este cazul, de a actualiza masurile prevazute la pct. 4 - 11 ori de cate

Se accepta
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ori este necesar, insa cel putin o data la 12 luni).

Comentariu: Conform RGPD, se propune inlocuirea sintagmei “12
luni” cu sintagma “o data la doi ani”, deoarece cerinta este excesiva.
Propunere: Delimitarea si numerotarea acestei prevederi ca punctul
12 cu modificarea termenului acordat.

12) Furnizorii au obligatia de a evalua periodic si, daca este cazul,
de a actualiza masurile prevazute la pct. 4 - 11 ori de cate ori este
necesar, insa cel putin o data la 2 ani.

Cap. Il

Comentariu: Completarea cap. Il cu un nou punct (13) cu
prevedere prevazute de RGPD.

Propunere: Redactia noului punct.

13) Aderarea la un cod de conduitd aprobat de catre ANRCETI si,
dupa caz, alte organe imputernicite, sau la un mecanism de
certificare aprobat de catre ANRCETI si, dupd caz, alte organe
imputernicite, poate fi utilizatd ca element prin care sd se
demonstreze Indeplinirea cerintelor prevazute la pct. 4 - 11.

Nu se accepta

Legislatia in vigoare nu prevede atributia
ANRCETI de a aproba un astfel de cod de
conduitd. Totodatda RGBD mentioneaza ca
Asociatiile sau alte organisme care
reprezinta categorii de operatori sau de
persoane imputernicite de operatori ar
trebui incurajate sa elaboreze coduri de
conduita, de unde rezulta si faptul ca
RGBD inclina spre ideea stabilirii unor
asemenea coduri de conduita prin initiativa
privatd a operatorilor, in locul unei
initiative administrative.

Cap. 11, p 15 (In aplicarea pct. 13, furnizorul transmite ANRCETI o
notificare initiald, pand cel tarziu la ora 13.00 a zilei lucratoare
urmatoare celei in care a fost detectat incidentului cu impact
semnificativ asupra securitdtii si integritatii retelei si serviciilor
publice de comunicatii electronice.)

Comentariu: Termenii stabiliti pentru notificare sunt prea drastici.
Respectiv propunem adaptarea acestora la cei prevazuti de RGPD,
adicd 72 ore.

Nu se accepta

Conform modificarilor aduse proiectului,
furnizorul urmeaza s comunice incidentul
cu impact semnificativ in detaliile
cunoscute in perioada imediat urmatoare
1dentificarii incidentului. Totodata,
informarea despre un astfel de incident in
72 de ore in cazurile in care aceasta putea fi

facutd mai rapid poate fi deseori intarziata,
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Propunere: Expunerea textului in redactia apropiati RGPD: In
aplicarea pct. 13, furnizorul transmite ANRCETI o notificare
initiala, de indata ce a luat cunostintd de producerea unei incalcari a
securitatii, fard intarziere nejustificatd si, daci este posibil, in cel
mult 72 de ore dupa ce a luat la cunostintd de existenta incidentului
cu impact semnificativ asupra securitatii si integritatii retelei si
serviciilor publice de comunicatii electronice. Atunci cand si in
masura in care notificarea nu se poate realiza in termen de 72 de
ore, aceasta ar trebui sd cuprindd motivele Intarzierii, iar
informatiile pot fi furnizate in mai multe etape, fard intarzieri
nejustificate. Faptul ca notificarea a fost efectuatd fara intarziere
nejustificatd ar trebui stabilit ludndu-se in considerare, in special,
natura si gravitatea incalcdrii securitdtii, precum si consecintele si
efectele negative ale acesteia.

daca este necesard actiunea ANRCET]I sau
a altor organe imputernicite.

Cap. 111, p. 16, 17, 21 (Notificarea se transmite la adresa de posta
electronica incidente@anrceti.md)

Comentariu: Propunem ca notificarea sa fie transmisa la adresa
oficiala electronica office@anrceti.md fiindca este o adresd
promovata oficial de¢ ANRCETI cu care furnizorii s-au acomodat
deja. Crearea unor adrese suplimentare pot crea situatii de confuzii
or, scopul reglementdrii este impunerea obligatiei de informare a
Agentiei. Respectiv, credem ca nu este necesara complicarea
procesului de notificare pentru furnizori prin crearea unor adrese
noi.

Propunere: Notificarea se transmite la adresa de posta electronici
office@anrceti.md

Se accepta

Se accepta cu adaugarea subiectului
mesajului de e-mail "Raportare incident cu
impact semnificativ”’ in vederea gestionarii
eficiente a mesajelor cu continutul dat

S.A”Moldtelecom”
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Pct. 2 alin. 3) — incident cu impact semnificativ — propunem | Se accepta
substituirea sintagmei “1000 conexiuni” cu “2000 conexiuni’.
In statul vecin incident cu impact semnificativ este definit ca
fiind acel incident care afecteaza un numar mai mare de 5.000
de conexiuni, timp de cel putin 60 de minute.

Pct. 16 alin. 1) — ora descoperirii incidentului — propunem | Se accepta
substituirea cuvantului “descoperirii” cu unul din cuvintele
“identificdrii/constatarii”, precum si in continuare in textul
documentului (Anexele 1 si 2 in tabele, pp. 2.2).

Pct. 27 — de substituit cifrele “25” cu “26”, deoarece | Se accepta
modalitatile de informare a publicului sunt stabilite in pct. 26.

Pct. 3.4 din tabelul de la Anexa nr. 1 “Formular de raportare a | Se accepta Desi cauzele mentionate de furnizor ar
incidentelor care au afectat securitatea si integritatea retelelor putea fi atribuite Erorii de sistem,

si serviciilor de comunicatii electronice” — ceea ce sine de ANRCET]I a suplinit lista de cauze cu o
cauza presupusa/stabilita a incidentelor — pot fi create si clase categorie “alte cauze” pentru a permite

noi sau de utilizat doar cele enumerate in formular? Exista incadrarea oricaror cauze, inclusiv a celor a
posibilitatea aparitiei unor defectiuni de soft/hard, bug, eroare caror cauza nu putea fi prevazuta la

de soft, vulnerabilitate soft/hardware etc., care de asemenea momentul emiterii reglementarii.

pot avea ca rezultat afectarea securitatii si integritatii.

Director ANRCET]I Octavian RAU
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